JURNAL HOAO W

TEKNOLOGI INFORMASI ISSN : 2337-5280

Arif Aliyanto, Klaudius Jevanda

Benediktus Yoseph Bhae, Yudith Netty Selfiana
Heni, Skolastika Siba Igon
Maria Fatima Agamitte, Djoko Budiyanto, Alb. Joko Santoso

Marinus L. J. Lamabelawa, Bruno Sukarto

Mohamad Igbal Ulumando, Alb. Joko Santoso, Pranowo
Ngakan Nyoman Diarse, Kristoforus Jawa Bendi

Risni Stefani, A. Djoko Budiyanto, Alb. Joko Santoso
Sri Andayani, Hendra Widjaja #
Sumarlin

}" Yuliani M Pah,Yoseph J. Latuan




JURNAL HOAQ -TEKNOLOGI INFORMASI
Volume 7, Nomor 2. Desember 2016

DEWAN REDAKSI
Pelindung : Ketua STIKOM UYELINDO KUPANG
Penanggung Jawab  : Wakil Ketua Bidang Tridarma
Ketua Lembaga Penelitian,Publikasi dan Pengembangan pada Masyarakat
Penyunting Ahli/Mitra Bestari:
1. Prof. Ir. Suyoto,Ph.D (Univ.Atma Jaya Y ogyakarta)
2. Prof. Dr. Ir. Eko Sediyono,M.Kom (UKSW Salatiga)
3. ProfIr. Daniel Manongga M.Sc.Ph.D (UKSW Salatiga)
4. Prof. Dr. Ir. Kuswara Setiawan, MT (UPH)
5. Dms.Siprianus Garak,M.Sc (UNDANA Kupang)
Penyunting Pelaksana:
1. Max ABR. Soleman Lenggu,S.Kom., MT.
2. Marinus [.J. Lamabelawa,S.Kom., M.Cs.
3. Skolastika S. Igon, S.Kom., M.T.

Alamat Sekretariat/Redaksi:

Lembaga Penelitian, Publikasi dan Pengembangan pada Masyarakat
STIKOM Uyelindo Kupang

J1. Perintis Kemerdekaan 1, Kayu Putih, Kupang NTT,Indonesia.
Telp.(0380)8554501, Fax (0380)8554500

Email : lp3muyelindo@uyelindo.ac.id

http://www .uvelindo.ac.id

Jurnal Hoaq merupakan Jurnal Ilmiah untuk menampung hasil penelitian yang berhubungan dengan
bidang sains dan teknologi. Bidang penelitian yang dimaksud adalah Soft Computing. Mobile Computing.
dan Rekayasa Perangkat Lunak.

Jurnal Hoagq diterbitkan oleh Lembaga Penelitian Publikasi dan Pengembangzan pada Masyarakat. Bekerja
sama dengan Program Studi Teknik Informatika dan Program Studi Sistem Informasi STIKOM Uyelindo
Kupang. Redaksi mengundang para professional dari dunia usaha. pehdidikan dan peneliti untuk menulis
mengenai perkembangan ilmu di bidang Teknologi Informasi st

Jurnal Hoaq diterbitkan 2(dua) kali dalam 1{satu) tahun pada bufan Mes dan Desember

Volume 7, Nomor 2. DESEMBER 2016

KUPANG.

N 3 DESEMBER 2016

ISSN: 2337-5280




JURNAL HOAQ -TEKNOLOGI INFORMASI

DAFTAR ISI
Halaman
ANALISIS KINERJA SISTEM INFORMASI AKADEMIK (SIAK)
MENGGUNAKAN MODEL DeLone & McLean
520-527
Arif Aliyanto, Klaudius Jevanda
IMPLEMENTASI METODE FUZZY-AHP DALAM PENYELEKSIAN
PEMBERIAN KREDIT (STUDI KASUS : KOPDIT REMAJA HOKENG,
KABUPATEN FLORES TIMUR) 578-536
Benediktus Yoseph Bhae, Yudith Netty Selfiana
ANALISIS PENGARUH KEMAMPUAN BAHASA INGGRIS
MAHASISWA  STIKOM UYELINDO KUPANG TERHADAP
INTERPRETASI PESAN ERROR (STUDI KASUS : MATA KULIAH
PEMROGRAMAN .NET III) 537-543
Heni, Skolastika Siba Igon
ANALISIS TECHNOLOGY ACCEPTANCE MODEL (TAM) TERHADAP
SIKAP PENGGUNAAN WEBSITE LAYANAN PENGADAAN SECARA
ELEKTRONIK (LPSE) DI PROVINSI NUSA TENGGARA TIMUR 544.553
Maria Fatima Agamitte, Djoko Budiyanto, Alb. Joko Santoso
PENDEKATAN BARU PREDIKSI DATA KEMISKINAN NTT DENGAN
FUZZY SERIES
: 554-561
Marinus L. J. Lamabelawa, Bruno Sukarto
PREDIKSI TERJADINYA ABRASI PANTAI MENGGUNAKAN
JARINGAN SYARAF TIRUAN DENGAN BACKPROPAGATION
562-566
Mohamad Igbal Ulumando, Alb. Joko Santoso, Pranowo
PENERAPAN ALGORITMA RSA PADA SISTEM KRIPTOGRAFI FILE
AUDIO MP3 567575
Ngakan Nyoman Diarse, Kristoforus Jawa Bendi
*h
PENGARUH KESENJANGAN DIGITAL PADA MASYARAKAT DI
KOTA KUPANG - NTT 576-584
Risni Stefani, A. Djoko Budiyanto, Alb. Joko Santoso
ok GOAgaU®! Voume7 Nomor2 HALS20-602  KUPANG, ooy 5537 50

DESEMBER 2016




JURNAL HOAQ -TEKNOLOGI INFORMASI

PENGARUH PEMANFAATAN E-LEARNING TERHADAP PRESTASI
MAHASISWA DENGAN MENGGUNAKAN METODE TAM

Sri Andayani, Hendra Widjaja

IMPLEMENTASI METODE  CERTAINTY FACTOR  UNTUK
MENGETAHUI JENIS PENYAKIT YANG RENTAN TERJADI PADA
BALITA

Sumarlin

APLIKASI REKAPITULASI PENJUALAN TIKET KAPAL LAUT
(STUDI KASUS : PT. FLOBAMOR KUPANG)

Yuliana M. Pah, Yospeh J. Latuan

585-591

n
el
3]
1
n
o
~J

598-602

KUPANG,
DESEMBER 2016

JeRgat®, Volume7  Nomor2 HAL 520-602

ISSN: 2337-5280




JURNAL HOAQ -TEKNOLOGI INFORMASI VOL 7, NO. 2, DESEMBER 2016 567

PENERAPAN ALGORITMA RSA PADA SISTEM KRIPTOGRAFI FILE
AUDIO MP3

Ngakan Nyoman Diarse', Kristoforus Jawa Bendi’

12program Studi Informatika, Universitas Katolik Musi Charitas
JI. Bangau No. 60 Palembang
e-mail ' ngakannyomanl 9@gmail.com, *kristojb@gmail.com

ABSTRACT

The problem of data security is one of the important aspect of information technology. One solution that
can be used to maintain data security is cryptography. Cryptography is a field of knowledge that use
mathematical equations to perform encryption and decryption of data either by applying algorithms asymmetry
such as the DSA (Digital Signature Algorithm), RSA, DH (Diffie-Hellman), ECC (Elliptic Curve Cryptography),
and Cryptography Quantum. Of the many asymmetric algorithms are made, the most popular algorithm is the
RSA algorithm. Security RSA algorithm lies in the difficulty of factoring large prime numbers are relative. To
prove the security of the RSA algorithm is needed media as the data 1o be secured like the MP3 audio format.

The MP3 format is one of the audio format most commonly used in the storage of audio data, because
data is stored resemble the original data when recorded, and has a size that is not too large compared to other
formats. Applications cryptographic system created in order to implement the RSA algorithm for encryption and
decryption of MP3 audio files. The result is the application of a cryptographic system can encrypl the MP3
audio file can then decrypt back MP3 audio files that have been encrypted MP3 audio files are encrypted still
playable but his voice was not audible to the human ear so that the necessary application to decrypt the MP3
audio file to be played as before.

Keywords: Cryptographic System, RSA Algorithm, Audio MP3 File
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1. PENDAHULUAN

Teknologi informasi merupakan salah satu hal
penting dalam peradaban manusia untuk mengatasi
sebagian masalah derasnya arus informasi.Selain
memiliki potensi dalam memfilter data dan
mengolah menjadi informasi, teknologi informasi
mampu menyimpannya dalam jumlah kapasitas jauh
lebih banyak dari cara-cara manual. Salah satu
pekerjaan manusia yang akan sangat terbantu
dengan hadirnya teknologi informasi, dengan
keuntungan yang ditawarkan yaitu pekerjaan
manusia dalam mengamankan data [5].

Masalah keamanan data merupakan salah satu
aspek penting dalam teknologi informasi. Salah satu
solusi yang dapat digunakan untuk menjaga
keamanan data yaitu dengan melakukan proses
enkripsi dan dekripsi guna membuat data ataupun
informasi tidak dapat dibaca atau dimengerti oleh
orang lain, kecuali untuk penerima yang berhak atau
memiliki kunci. Teknik pengamanan data dengan
proses enkripsi dan dekripsi dikenal dengan istilah
kriptografi [6].

Kriptografi merupakan bidang pengetahuan yang
menggunakan  persamaan  matematis  untuk
melakukan proses enkripsi maupun dekripsi data,
Teknik ini digunakan untuk merubah data biasa
dengan kunci tertentu menjadi data yang tidak
diketahui oleh orang lain kecuali bagi orang yang
berhak. Kriptografi telah menjadi bagian penting
dalam dunia teknologi informasi saat ini. Hampir
semua penerapan teknologi informasi menggunakan
kriptografi sebagai alat untuk menjamin kemanan
data dan kerahasiaan informasi. Karena kriptografi
menjadi ilmu yang berkembang pesat, dalam waktu
singkat banyak bermunculan algoritma-algoritma
baru yang dianggap lebii unggul dari pada
pendahulunya, salah satunya adalah algoritma
asimetri seperti Algoritma DSA (Digital Signature
Algorithm),  Algoritma RSA  (Rivest Shamir
Adleman),  Algoritma DH (Diffie-Hellman),
Algoritma ECC (Elliptic Curve Cryptography), dan
Kriptografi Quantum. Dari sekian banyak algoritma
asimetri yang dibuat, algoritma yang paling populer
adalah algoritma RSA.Keamanan algoritma RSA
terletak pada sulitnya memfaktorkan bilangan prima
yang relatif besar.Selama belum ada algoritma yang
berhasil memecahkan pemfaktoran bilangan prima
yang besar, maka selama itu keamanan algoritma
RSA tetap terjamin [1].

Untuk membuktikan keamanan algoritma RSA
maka diperlukan media sebagai data yang akan
diamankan. Pengamanan data dapat dilakukan pada
semua formar multimedia yang ada dalam komputer
seperti format teks, format gambar, format audio.
dan format video. Bahkan untuk format audio dan
sebagainya asalkan file-file tersebut mempunyai bit-
bit data yang dapat dimodifikas, maka file tersebut

dapat diamankan dengan algoritma RSA seperti
Jormat audio MP3. Format audio MP3 adalah salah
satu format audio yang paling sering digunakan
dalam penyimpanan data audio, karena data yang
disimpan menyerupai data asli saat direkam, dan
memiliki ukuran tidak terlalu besar dibandingkan
format lain.

Berdasarkan latar belakang di atas maka
diperlukan sebuah aplikasi sistem kriptografi yang
dapat menerapkan algoritma RSA untuk proses
enkripsi dan dekripsi file audio MP3. File audio
MP3 yang telah terenkripsi nantinya masih dapat
diputar tetapi suaranya tidak terdengar jelas oleh
telinga manusia sehingga diperlukan aplikasi untuk
mendekripsi file audio MP3 tersebut agar dapat
diputar seperti semula.

2. TINJAUAN PUSTAKA

2.1 Kriptografi
Kriptografi berasal dari Bahasa Yunani, menurut

bahasa dibagi menjadi dua kripto dan graphia, kripto

berarti secret (rahasia) dan graphia berarti writing

(tulisan). Menurut teminologinya kriptografi adalah

ilmu dan seni untuk menjaga keamanan pesan ketika

pesan dikirim dari suatu tempat ke tempat yang
lain[7].

2.2 Algoritma RSA Shamir

Adleman)

Dari sekian banyak algoritma kriptografi kunci
publik yang pernah dibuat, algoritma yang paling
populer adalah algoritma RSA. Algoritma RSA
dibuat oleh 3 orang peneliti dari MIT
(Massachussets Institute of Technology) pada tahun
1976, yaitu : Ron (R)ivest, Adi (S)hamir, dan
Leonard (A)dleman. Keamanan algoritma RSA
terletak pada sulitnya memfaktorkan bilangan yang
besar menjadi faktor-faktor prima.Pemfaktoran
dilakukan untuk memperoleh kunci pribadi.Selama
pemfaktoran bilangan besar menjadi faktor-faktor
prima belum ditemukan algoritma yang mangkus,
maka selama itu pula keamanan algoritma RSA tetap
terjamin [7].Sebuah sistem kriptografi kunci publik
memiliki algoritma pembangkit kunci, algoritma
enkripsi dan algoritma dekripsi.Berikut adalah
prosedur untuk membuat pasangan kunci :

1. Pilih dua buah bilangan prima sembarang, p dan
q.

2. Hitungr=p 4. Sebaiknya p # g, sebab jikap =q
maka r = p” sehingga p"dapat diperoleh dengan
menarik akar pangkat dua dari r.

3. Hitung ¢ () =(p—1)(g-1).

4. Pilih kunci publik PK, yang relatif
prima terhadap ¢(r).

5. Bangkitkan kunci privat dengan menggunakan
persamaan(1) berikut:

(Rivest
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_ 1+me(r)
SK = PK | ID3 ‘ Frame 1 ‘ Frame 2 | Frame 3 ‘ | Frame n H
(1) =
Algoritma enkripsi RSA dapat dijelaskan sebagai ' k - :
berikut. ‘ I Hsade l CHC \lnf?rrt:'leasi Data Pg::w
Plainteks disusun menjadi blok-blok m,
mM,,.... m, sedemikian sehingga setiap blok Gambar 1. Struktur Frame MP3
merepresentasikan nilai di dalam rentang 0
sampai r—1. Blok plinteks x, dienkripsi
menjadi blok y, dengan persamaan (2) \ ‘
A B|C|D| E |F|G|H[I|J|K AU
EPK{X)=YEXPKmodr @) |B|C|D| E|[F|G|H[I|J]K|L|M]AUDIODATA

Gambar 2. Header Frame

Algorimta dekripsi dapat dijelaskan sebagai berikut.
Setiap blok cipherteks yi didekripsi kembali
menjadi  blok plainteks xi  dengan
persamaan (3)

De(Y)=X= Y  modr 3)

Penelitian-penelitian yang menggunakan RSA
sebagai algoritma  kriptografi telah  banyak
dilakukan.RSA telah digunakan untuk
mengamankan pesan dalam berbagai bentuk/media,
antara lain media teks [1, 2, 4, 10, 11, 12], suara [6,
11], gambar [4, 11], dan gambar bergerak/video [4,
19].

2.3 Mpeg-1 Layer 3 (MP3)

Mpeg-1 Audio Layer 3 atau lebih dikenal
sebagai MP3 adalah salah satu format berkas
pengodean suara yang memiliki kompresi yang baik
(meskipun bersifat lossy) sehingga ukuran berkas
bisa memungkinkan menjadi lebih kecil.Berkas ini
dikembangkan oleh seorang insinyur Jerman
Karlheinz Brandenburg. MP3 memakai pengodean
PCM (Pulse Code Modulation). MP3 mengurangi
jumlah bit yang diperlukan dengan menggunakan
model psychoacoustic menghilangkan komponen Gambar 3. Frame Header MP3Secara Visual
suara yang tidak terdengar manusia [3].

File MP3 tersusun dari banyak frame MP3, yang
terdiri dari sebuah header dan sebuah blok data.

Tabel 1. Karakteristik File Header

Setiap frame secara umum menyimpan 1152 sampel = - :
audio selama 26 ms. Artinya frame rate yang Po:ls' Sinkroni Tu'}:l an *lh]t
dihasilkan sekitar 38 fps. Dengan tambahan setiap 5 V‘:rsi";[‘;‘l‘_:"é il s
frame dibagi menjadi 2 unit yang menyimpan 576
sampel. Karena bit rate menentukan ukuran setiap c Layer MPEG 2
sampel ~maka memperbesar  bit  rateakan D Proteksi 1
memperbesar ukuran dari frame tersebut. Sebuah E Index Bit rate 3
frame terdiri dari lima bagian yaitu header, CRC, F Frekuensi Tingkat Sampel 2
side information, main data dan terakhir ancillary G BitPadding 1
data. Pada struktur frame MP3 dapat dilihat pada H | BitPxivat 1
Gambar 1 [3].Isi header frame dapat dilihat pada I} Mode Channel 2
Gambar 2. Sedangkan frame header MP3 secara I Mode Lanjutan 2
visual dapat dilihat pada Gambar 3.Karakteristik file K Copyright 1
header dapat dilihat pada Tabel 1[8]. L Originalitas 1
M Emphasis 2
KUPANG, = 1SoN: 2337-5280
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3. PEMODELAN SISTEM

Pertama-tama yang dilakukan pada tahap
pemodelan sistem adalah menyusun diagram alir
untuk proses pembentukan kunci (Gambar 4), proses
enkripsi (Gambar 5), dan proses dekripsi (Gambar
6). Selanjutnya dilakukan pemodelan sistem dengan
menggunakan Unified Modelling Language (UML).
Pemodelan sistem mencakup use case diagram, use
case scenario, sequence diagram, dan activity
diagram.

( Mulai |
‘#_/

Vi Input Bilangan ,,/
Prima p 7

¥

/' input Bilangan /
Prima q ¥4

v

| Hitung r = p.q ‘

v

|
‘ Hitung é¢(r) = (p-1)(g-1) |

Hitung PK (relatif prima
terhadap ¢(r))

| Hitung
[ SK = (1+m * ¢() / PK

-

Output /
Kunci Publik (PK)

+

Owutput
Kunci Privat (SK)

-

Output
Modulus (r)

Selesai )

Gambar ‘I'.Diagram alir pembentukan kunci

Input nilai Byte /
Plainteks (X)
v

Input nilai
kunci publik (PK)

v

Hitung nilai modulus (r) }

-

Pecah Y menjadi blok mi
0 =>mi=>r-1

'

Enkripsi hitung
Epx(X)= Y =X"mod r

Output nilai Byte s
Chiperteks /
Terenkripsi (Y)

Selesai

Gambar 5.Diagram alir proses enkripsi

Use case diagram (Gambar 7) sistem ini mencakup
tiga aktivitas utama, yakni aktivitas pembentukan
kunci, aktivitas proses enkripsi dan aktivitas proses
dekripsi. Dekripsi, kondisi, dan alur proses dari tiap-
tiapaktivitas  dijelaskan melalui skenario use
case(Tabel 2 s.d. Tabel 4).

T T
Mulai ]

Input nilai Byte /
Chiperteks i
Terenkripsi (X) /

kunci privat (SK) /
v

| Hitung nilai modulus (r)

-

| Pecah Y menjadi blok mi —|
0>mi=>r-1

Dekripsi
Dsx(Y)=X=Y%modr

v

Output nilai

/ Byte Plajnteks (X) /

z
(7' Selesai

Vi
/ "
Z Input nilai /
|

Gambar 6.Diagram alir proses dekripsi
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Gambar 7. Use case diagramsistem

Tabel 2. Skenario pembentukan kunci

l menu pembentukan
kunci

Kondisi Akhir | Menampilkan menu enkripsi jika
memilih tombol ya atau melanjutkan
tampilan sebelumnya jika memilih

tombol tidak

Tabel 3. Skenario proses enkripsi

Identifikasi

Nama Use Enkripsi

Case

Aktor User

Deskripsi User melakukan enkripsi file audio
MP3

Skenario Utama

Kondisi Awal | Menampilkan menu utama
Aksi Aktor Reaksi Sistem
1 | Menampilkan menu
utama
2 Memilih menu 3 | Menampilkan form
enkripsi enkripsi
4 Menckan tombol | 5 | Membuka folder dimana
browse pada tempat file audio MP3
textbox input file tersimpan di memori
komputer

6 | Kunci publik terisi
otomatis di fextbox kunci
publik didapat dari
pembentukan kunci

7 Menekan tombol | 8 | Proses enkripsi berjalan

proses sampai selesai
Identifikasi mengenkripsi file audio
Nama Use Pembentukan Kunci MP3
Case 9 | Menampilkan pesan file
Aktor User berhasil dienkripsi dan
Deskripsi User melakukan pembentukan kunci file audio MP3 yang
Skenario Utama dienkripsi_:
Kondisi Awal | Menampilkan menu utama 10 | Tersimpan di memori
Aksi Aktor Reaksi Sistem komputer
I | Menampilkan menu Kondisi Akhir | Menampilkan form menu enkripsi

; utama

2 Memilih menu 2 | Menampilkan form
Eemb_cntukan pembentukan kunci Tabel 4. Skenario proses dekripsi
unci

4 Menginputkan 5 | Textbox p dan q terisi

bilangan prima p bilangan prima p dan q
dan g yang diinputkan

6 Menckan tombol | 7 | Textbox terisi kunci
hitung publik, kunci privat,

modulus yang didapat
dari perhitungan
pembentukan kunci

8 | Menampilkan pesan

apakah anda ingin
menggunakan kunci ini
serta tombol ya dan tidak
9 Menekan tombol | 10 | Masuk ke menu enkripsi
ya
Alternatif 1
9 Menekan tombol | 10 | Menutup pesan serta
tidak pilihan ya/tidak dan
kembali ke tampilan

Wentiﬁkzsi

%

Nama Use Dekripsi

Case

Aktor User

Deskripsi User melakukan dekripsi fileaudio MP3

Skenario Utama

Kondisi Awal | Menampilkan menu utama

Aksi Aktor Reaksi Sistem

1 | Menampilkan menu utama

5 | Memilih iénu | 3 | Menampilkan form dekripsi
dekripsi

4 Menekan 5 | Membuka folder dimana
tombol browse tempat fileaudio MP3
pada terenkripsi tersimpan di
textboxinputfile memori computer

6 Menginputkan | 7 Textbox pada kunci privat
kunci privat terisi kunci privat yang J

Volulne 20
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[ ] | [ diinputkan
| 8 Menekan 9 | Proses dekripsi berjalan
| tombol proses sampai selesai mendekripsi

Jileaudio MP3 terenkripsi

berhasil didekripsi
kemudian fileaudio MP3
| terenkripsi yang didekripsi
} ‘ 11 | Tersimpan di memori
komputer

10 | Menampilkan pesan file ]

Alternatif 1

9 | Proses dekripsi gagal apa
bila kunci privat van g
diinputkan salah

10 | Menampilkan pesan gagal
mendekripsi file
Kondisi Akhir Menampilkan form menu dekripsi jika

menekan tombol ok pada pesan file
berhasil didekripsi

4. HASIL DAN PEMBAHASAN

4.1 Hasil Implementasi

Sistem kriptografi RSA ini dibangun dengan
menggunakan bahasa pemrograman Visual Basic,
dan dijalankan pada komputer bersistem operasi
Windows.Antarmuka pemakai sistem ini terdiri atas _
antarmuka menu utama (Gambar 8) yang berisi — HEs
menu pembentukan kunci, menu enkripsi, menu - g
dekripsi, menu bantuan, dan meny keluar (dari | ;
aplikasi). ' | S e e

Gambar 8.Antarmuka Menu Utama

Gambar 11.Antarmuka Proses Dekripsi

KUPANG,
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Gambar 12.;&ntarmuka Bantuan

4.2 Pengujian Data

Untuk memastikan bahwa proses enkripsi dan
dekripsi bekerja dengan baik, telah dilakukan
perbandingan gelombang suara sebelum dan sesudah
enkripsi  dilakukan Gambar 13 menampilkan
gelombang suara file MP3 sebelum dienkripsi,
sedangkan Gambar 14 menampilkan gelombang
suara setelah dienkripsi. Dari hasil pengujian terlihat
bahwa ada perbedaan gelombang suara sebelum dan
setelah dilakukan proses enkripsi. Hal ini berarti
bahwa data asli telah mengalami perubahan setelah
melalui proses enkripsi.

" Gambar 14. Tampilan Gelombang Suara
SetelahDienkripsi

Pada proses pembentukan kunci, hasil pengujian
dengan 30 data sampel memperlihatkan bahwa
semakin besar nilai p yang digunakan untuk
membentuk kunci privat dan kunci publik, maka
waktu proses yang dibutuhkan semakin lama
(Gambar 15). Hal yang sama juga terjadi untuk nilai
q yang semakin besar, maka waktu pembentukan
kunci akan semakin lama.Hal ini berarti bahwa
semakin besar nilai p atau nilai g yang digunakan,
waktu komputasi yang dibutuhkan juga semakin
lama.
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Gambar 15.Grafik Waktu Pembentukan Kunci

Pada proses enkripsi, hasil pengujian dengan 30
data sampel memperlihatkan bahwa waktu yang
dibutuhkan untuk melakukan proses enkripsi akan
semakin besar jika ukuran file yang akan dienkripsi
semakin besar (Gambar 16). Hasil yang sama juga
diperoleh pada proses dekripsi.
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Gambar 16. Grafik Waktu Proses Enkripsi
o

Pengujian juga dilakukan untuk  melihat
perubahan ukuran file sebelum dan setelah
mengalami proses enkripsi dan dekripsi. Hasil
pengujian 30 data sampel menunjukkan bahwa
ukuran file berubah menjadi lebih besar dari ukuran
asli setelah mengalami proses enkripsi (Gambar 17).
Sebaliknya pada saat dilakukan proses dekripsi
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ukuran file menjadi lebih kecil atau dengan kata lain,
ukuran file kembali ke ukuran semula seperti
spbg]up'l_d_i]gky_[_(_gr_l proses enkripsi (Gambar 18).
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Gambar l’f.'P'eruhahan Ukuran File Proses
Enkripsi
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Gambar 18.Perubahan Uku ran File Proses
Dekripsi

4.3 Analisis dan Pembahasan
Berdasarkan pengujian yang dilakukan terhadap

sistem kriptografi untuk file audio MP3 dengan

penerapan algoritma RSA, didapatkan kesimpulan
sebagai berikut :

l. Pengujian  pembentukan  kunci dilakukan
sebanyak 30 kali uji. hasil yang didapat yaitu
semakin besar p dan q bilangan prima yang
digunakan maka  semakin lama  proses
perhitungan pembentukan kunci vang dilakukan.

2. Pengujian data yang dilakukan yaitu 30 data uji.
Hasil data uji yaitu besar kecilnya kapasitas file
audio MP3 mempengaruhi lama proses enkripsi
dan dekripsi. Semakin besar Jile audio MP3 yang
dienkripsi maka semakin lama waktu yang
dibutuhkan untuk proses enkripsinya begitu juga
dengan dekripsi.

3. Proses pembentukan kunci RSA yang didapat
untuk kunci publik dan kunci privat bersifat acak
karna menyesuaikan hasil dari kunci publik yang

relatif prima terhadap ¢(r) dan semakin besar nila
p dan q bilangan prima yang digunakan, semakin
lama proses perhitungan pembentukan kunci
RSA.

4. Proses enkripsi dan dekripsi memerlukan waktu
yang cukup lama, hal ini dikarenakan proses
enkripsi yang dilakukan perblok data dan
dilakukan pada semua biz yang ada dalam MP3
mulai dari bit header hingga bit data MP3
tersebut begitu juga untuk proses dekripsinya,
Jadi semakin besar kapasitas file audio MP3
yang dienkripsi maka semakin lama wakty
proses enkripsi yang dibutuhkan begitu untuk
dekripsinya.

5. File audio MP3 yang dienkripsi akan bertambah
kapasitasnya  misal file audio MP3 yang
dienkripsi  berkapasitas 15 MB  akan
mendapatkan hasil enkripsi dengan kapasitas 3
MB karena file audio MP3 merupakan file audio
hasil kempresi lossy dan itu dikarenakan
kelemahan algoritma RSA.

5. KESIMPULAN DAN SARAN
5.1 Kesimpulan

Dari  hasil pembangunan aplikasi  sistem
kriptografi untuk mengamankan file audio MP3
dengan penerapan algoritma RSA, maka dapat
disimpulkan bahwa algoritma RSA dapat diterapkan
untuk proses enkripsi dan dekripsi file audio MP3
pada aplikasi sistem kriptografi.

5.2 Saran Y

Adapun saran yang dapat dijadikan sebagai
acuan dalam penyempurnaan penerapan algoritma
RSA pada sistem kriptografi untuk file audio MP3,
sebagai berikut.

1. Pada penelitian selanjutnya aplikasi sistem
kriptografi ini dapat dikembangkan menjadi
aplikasi berbasis android, untuk melihat apakah
sistem kriptografi ini dapat efisien digunakan
dalam  sistem  berbasis android  dan
mempermudah pengujian aplikasi untuk dapat
dilakukan dimana saja dan kapan saja karena
sistem berbasis android sudah sangat akrab
dalam kehidupan masyarakat.

2. Pada skripsi ini difokuskan hanya untuk
penerapan algoritmanya saja untuk mengetahui
apakah algoritma RSA efektif digunakan untuk
mengamankan file awdio MP3, untuk skripsi
penerapan  algoritma  RSA pada  sistem
kriptografi untuk file audio MP3 selanjutnya
sebaiknya disertakan studi kasus untuk lebih
memperjelas tujuan pembuatan aplikasi seperti
studi kasus di studio rekaman musik.

Apabila menggunakan studi kasus sebaiknya

aplikasi dirancang sesuai kebutuhan bisa juga

seperti  sistem  kriptografi yang dibangun
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difokuskan mengamankan file audio MP3 berupa [12] Wibowo, 1., Susanto B. dan Karel T. J., 2009,
lagu baru yang akan dirilis agar lagu tersebut Penerapan Algoritma Kriptografi Asimetri RSA
tidak tersebar sebelum resmi dipublikasikan. untuk Keamanan Data di Oracle, Jurnal

4. Sistem kriptografi yang dibangun dapat Informatika Vol. 5 No. 1.

difokuskan pada pengamanan file audio MP3
berupa lagu baru yang berkualitas suara paling
jernih seperti file audio MP3 yang mempunyai
bitrate 320 kbps, agar tidak tersebar secara bebas
yang akhirnya dapat merugikan pihak yang
merilis lagu.
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